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Page des évolutions

Le tableau ci-dessous liste les derniéres modifications effectuées sur ce document.

Date \ersion Modifications

04/10/07 1.0 Livraison version initiale

01/07/08 2.0 Ajout de nouvelles fonctionnalités et de nouveaux écrans suite a
I'évolution de I'application Citelis

06/08/08 2.2 Ajout des différentes fonctionnalités du nouveau menu LCLF (Lutte
Contre La Fraude).

23/01/09 2.3 MAJ compléte du document

29/12/09 2.4 Ajout du mode de paiement IDEAL

23/03/2010 3.A Mise & jour versionning du document

04/06/2010 3.B Mise a jour de la mise en page, annulation des transactions

22/06/2010 3.C Mise a jour de la mise en page, Suppression de l'inscription

23/06/2010 3.D Ajout de la synthése financiére

08/03/2011 3.E Mise a jour livraison 4.24, gestion des profils

23/05/2012 3.G Maj V4.29

Ajout de la personnalisation des mail/SMS, de I'ordre des moyens de
paiement, de la recherche des points de vente, de nouveau libellé.
Suppression de I'ajout d’'un nouveau moyen de paiement

14/06/2012 3.H Maj V4.29.1
09/07/2012 3. Maj V4.30
Ajout de la fonctionnalité : Personnalisation par template dynamique
12/07/2012 3.J Maj V4.31 en avance de phase
29/10/2012 3.J Nouvelle charte graphique
18/02/2013 3.K Ajout du nouveau module d’export CSV
26/04/2013 3.L Recherche des transactions + Détail de transaction (3DSecure)
12/07/2013 3.M Maj V4.35
17/01/2014 3.0 Maj V4.37
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1 Introduction

1.1 Objetdudocument

Vous avez choisi la solution Citelis pour votre e-commerce, vous accédez ainsi au Centre
d’administration Commercgant qui vous permet d’effectuer des opérations sur vos transactions, de suivre
des dossiers de paiement, et de gérer votre compte e-commerce Citelis.

Ce document décrit toutes les fonctionnalités qui vous sont offertes par le centre d’administration
Commercant.

Il est destiné en premier lieu aux commergants, et a ses utilisateurs délégués qu’il peut définir dans le
centre d’administration.

Ce document propose trois grandes parties : inscription et configuration du centre d’administration,
présentation de I'application, et enfin les fonctionnalités auxquelles vous accédez dans l'utilisation
courante du centre d’administration.

Le sommaire vous affiche une vue détaillée de chaque fonctionnalité facilitant vos recherches
ultérieures.

1.2 Contacts

Vous avez besoin d’aide, de conseil ou vous souhaitez simplement nous poser une question, contactez
le Support Citelis du lundi au vendredi de 09h00 a 18h00 :

- par mail : monetique.ecommerce@arkea.com
- par téléphone : 0810 00 33 03 (choix 1-2)
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1.3 Formalisme utilisé dans cette documentation

Formes d’'usage du manuel

Signification

« ldentique au correspondant commercial» ou

« ldentique au correspondant commercial»

Une expression en italique et/ou en gras et entre
guillemets

Indique que c‘est une expression de I'écran

¥alider

Correspond a un bouton a I'écran

Configuration > Vos points de vente

Une expression en italique avec le signe >entre les
2 expressions

Indique qu’on est dans le contexte des menus ou des
sous-menus

Menu > sous-menu

Remarque

Zone encadrée

Informations remarquables
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Pré-requis a l'utilisation du centre d’administration
commercant Citelis

Votre inscription réalisée, nous vous recommandons de prendre connaissance de ce chapitre
avant toute premiere connexion.

Dans ce chapitre nous abordons I'environnement de fonctionnement du centre d’administration
commercant ainsi que la présentation générale des écrans. Le centre d’administration
Commercgant fonctionne sous deux environnements dits environnement d’homologation ou
environnement de production.

Citelis a mis au point un environnement d’homologation pour vous permettre de l'utiliser dans les
conditions réelles sans aboutissement de paiement. Ainsi vous pouvez utiliser toutes les
fonctionnalités proposées par le centre d’administration avec la méme interface d’écrans sans
contraintes de transactions réelles.

Vous accédez a I'environnement d’homologation par cette adresse:
https://test-adminpayment.citelis.fr

L’environnement de production est I'environnement de fonctionnement sur lequel les
transactions de paiement sont réelles.

Une fois votre inscription enregistrée par Citelis, vous accédez dans un premier temps uniqguement
a I'environnement d’homologation. Vous n’accéderez a I'environnement de production qu’aprées
l'utilisation en environnement d’homologation et aprés avoir formulé la demande d’activation de
votre compte en environnement de production

Les deux environnements étant strictement identiques d'un point de vue fonctionnel, la
présentation des écrans et I'enchainement des séquences restent valables dans les deux
environnements.
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2.1 Présentation des écrans

Cette partie vous présente l'interface générale du centre d’administration avec des copies exactes des
écrans que vous allez rencontrer dans I'application.
Quelques informations sur les éléments présents dans I'affichage.

Eléments présents a I’écran dans le centre d’administration

Les aides contextuelles

[@ En passant votre pointeur souris sur ce symbole,
vous accédez a des informations sur la section
correspondante.

Les boutons

Présents le plus souvent en bas de page des
écrans, ils réalisent I'action inscrite. lls

Yalider . , . .
représentent également un moyen de navigation
car leur action provoque un changement d’écran.
Les champs a renseigner
Signalés par une puce orange, ils sont

@ Libellé g P P g

obligatoires.

m Les liens hyper textes

lls changent de couleur quand vous passez

EOE o ghgn chapeat) dessus avec la souris ou bien se souligne.

Les menus

Configuration lls vous donnent acces a plusieurs sous-menus
qui ont des fonctionnalités différentes.

Les listes de choix

olangue | Framcais =) II'E”teS autoris,ent la sélection d’un produit parmi une
iste proposée.

Les cases a cocher

v Elles permettent de faire un ou plusieurs choix
dans une liste de possibilité.

Les boutons radios

Elles autorisent un seul choix dans une liste de
choix.
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(® Du(08/09/2009 |Ea00 [[00 |au Fal2z |3 Les dates

. Septembre, 2009 . .

« v Aujourdhui >, Le format de la date est fonction de la langue du
Sem. | Lun_Mar Mer Jeu Ven Sam Dim navigateur (DD/MM/YYYY pour les francais et

36 1 2 3 4 5 6 H

B BT MM/DD/YYYY pour les anglais)

55 e Les champs date/heure doivent étre saisis dans le
40 38 25 30 fuseau horaire du commerc¢ant ou du superviseur

Sélectionner une date

2.2 L’écrande connexion

L’écran de connexion vous propose de vous identifier avec les éléments fournis lors de l'inscription et
ainsi parvenir ensuite a I'écran d’accueil.

pp— ) =
qul ine CENTRE D'ADMINISTRATION PAYLINE [ ] ’ L

Production

Bienvenue sur I'environnement de PRODUCTION

Paramétres de connexion

Identifiant Commergant
Identifiant utilisateur
Mok de passe

Mot de passe perdu ?

Se connecter

Wersion: 4.31 #7

MONEXT

Remarque

Votre session de connexion au centre d’administration commergant expire automatiquement si le
systeme ne détecte aucune activité de votre part pendant une heure.

Pour des raisons de sécurité, vos mots de passe utilisateurs doivent étre changés tous les 90 jours
maximum (voir chapitre Changer son mot de passe).
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2.3 L’écran d’accueil

L’écran d’accueil affiche plusieurs catégories d’informations. Nous I'avons découpé pour vous présenter
les différentes zones. Les pointillés représentent les limites des zones.

o by Moo 3 m = i Jean Martin
qu' ine CENTRE D'ADMINISTRATION PAYLINE .' = - Adninistateur Commergant = |

Configuration Transactions de paiement Suivi technigue Paiement récurrent LCLF 3 Accueil Se déconnecter

IITOM2 19:44:00 CET

Accueil Commergant

Bienvenue dans le centre d'administration
Date de dernigre connexion : 19/10/2012 21:19

 Configuration du compte
 Configuration d'un point de vente
+ Configuration d'un moyen de paiement

©2011 Monext

MONEXT"

Zone 1 : Information de I'environnement, du nom et du profil de l'utilisateur connecté.

Zone 2 : Bandeau de menu composé de 4 menus.

Zone 3 : Liens hypertextes orientant sur la page d’accueil ou permettant de se déconnecter.

Zone 4 : Zone d’accueil qui présente des informations adaptées a votre profil. Il indique la date et I'heure

de votre derniére connexion ainsi que les configurations effectuées et possible dans votre centre
d’administration Citelis.

2.4 Les éléments communs atous les écrans

2.4.1 Le bandeau des menus

[l est présent sur tous les écrans, son affichage est plus ou moins complet selon l'utilisateur connecté.
Si vous étes connecté en tant que commergant administrateur vous accédez a I'ensemble des menus et
sous menus. Si vous étes un délégué du commergant (c’est-a-dire un utilisateur du centre
d’administration Citelis habilité par le commergant administrateur avec des droits précis), la visibilité sur
la barre de menu et les sous menus est réduite a vos droits d’acces.

Nous introduisons ici les notions d’utilisateur délégué, de profil et de droits d’accés. Nous rentrerons
dans le détail de la gestion des utilisateurs dans la partie nommée Gérer vos utilisateurs

Contenu des menus complets (c'est-a-dire avec le profil administrateur commercant) :
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Menu Configuration
= Votre compte
=  Gestion de 'abonnement Ce menu vous permet d’accéder a tout
= Vos points de vente ce qui est relatif a votre compte et aux
* Vos moyens de paiement paramétrages que vous pouvez
Sous-menu = Changer votre clef d’accés effectuer
= Gérer vos utilisateurs
= Personnalisez vos pages de paiement
= Changez de mot de passe utilisateur
Menu Transactions de paiement
= Gérer vos transactions
= Rechercher des trans_actions Ce menu donne acceés a tout ce qui
Sous-menu = Exporter vos transactions concerne les transactions de paiement
= Historique de vos exports
= Créer une transaction
= Rechercher une synthese financiere
Menu Suivi technique .
Ce menu permet d’effectuer un suivi
o ] technique des transactions en erreur de
ousmens |+ S v e
services effectués sur Citelis
Ce menu donne acces aux portefeuilles
virtuels de vos clients ainsi qu’aux
Menu Paiement récurrent do_ssiers de paiement multiple :
paiement en plusieurs et paiement par
abonnement. Il apparait a la souscription
de I'option Paiement Récurrent
Ce menu permet la gestion des listes
Grises et de définir par vous-mémes vos
Menu LCLF / Mes actions anti-fraude régles de lutte contre la fraude. Il
apparait a la souscription de I'option
LCLF ou Actions Anti-Fraude

2.4.2 Lanavigation

Elle se fait au moyen du menu, des liens hypertextes, ou par les boutons.
Ce chapitre vous a donné un apercu du centre d’administration commergant Citelis.
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3 Fonctionnalités du centre d’administration commercant

Le centre d’administrations Citelis comprend plusieurs menus qui vous permettent de gérer votre site e-
commerce. En fonction de votre profil, vous avez acces a un certain nombre de menus et donc a un
certain nombre de fonctionnalités.

Pour vous présenter le centre d’administration Citelis, nous avons choisi le profil Administrateur
commerc¢ant possédant tous les droits, c’est un super utilisateur qui nous permettra de couvrir toutes
les fonctionnalités dont dispose Citelis. Le profil administrateur contient cing menus comme présenté
dans I'écran ci-dessous : le menu Configuration, Transactions de paiement, Suivi technique, paiement
récurrent et LCLF.

o by rONET ¥ - = = o Jean Martin
qul I ne CENTRE D'ADMINISTRATION PAYLINE ' - Administrateur Commergant _v_[

Configuration Transactions de paiement Suivi technique Paiement récurrent LCLF Accueil Se déconnecter

Nous ferons la présentation du centre d’administration menu par menu en vous faisant un bref résumé
de ce que chaque menu contient avant de rentrer dans les détails.

Avant toute chose reprenez les éléments de votre inscription et connectez-vous a I'adresse du site en
environnement d’homologation.
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3.1 Configuration de la Boutique en ligne

Le menu configuration permet de finaliser la configuration de votre compte commercgant initialisée lors de
votre inscription. L’écran ci-dessous vous présente les différents sous-menus dont est composé le menu
configuration; ce sont les sous-menus : Vofre compte, Gestion de 'abonnement, Vos points de vente,
Vos moyens de paiement, Changer votre clef d’acces, Gérer vos utilisateurs, personnaliser vos pages
de paiement, Changer votre mot de passe utilisateur.

@ by MONEXY i -
quhne CENTRE D'ADMINISTRATION PAYLINE [ ' L -

Configuration Transactions de paiement Suivi technique Paiement récurrent LCLF Accueil
\iotre compte

Gestion de I'abonnement
‘os points de vente

‘os moyens de paiements

21:19

Changer votre clé d'accés

Gérer vos utilisateurs
ment

Personnaliser vos pages de paiements

- Changer votre mot de passe utilisateur

MONEXT’

Le sous-menu Votre compte vous permet de mettre & jour votre compte commercant ;

Le sous-menu Gestion de I'abonnement vous informe sur la personne a contacter afin de connaitre les
détails de votre abonnement et le modifier.

Le sous-menu Vos points de vente vous donne la possibilité de créer, modifier ou supprimer un point de
vente.

Le sous-menu Vos moyens de paiements vous permet de créer, de modifier ou de supprimer un moyen
de paiement pour un point de vente donné.

Le sous-menu Changer votre clef d’acces vous sert a vous régénérer une nouvelle clé d’accés ; cette
clef vous servira a vous authentifier lors de vos communications avec I'’API Citelis.

Le sous-menu Gérer vos utilisateurs vous permet de créer un utilisateur, de lui affecter un profil, de le
modifier et de le supprimer.

Le sous-menu Personnaliser vos pages de paiement pour permet de créer une nouvelle page de
paiement pour votre site e-commerce, de la personnaliser afin de lui donner I'apparence qui vous sied.
Vous pouvez faire une personnalisation pour chaque point de vente que vous aurez créé.

Le sous-menu Changer votre mot de passe utilisateur vous donne la possibilité de changer votre mot de
passe utilisateur.

Nous commencerons la présentation du menu Configuration par la présentation du sous-menu Vos point
de vente ;
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3.1.1 Configuration d’'un point de vente

Comme présenté au préalable, ce sous-menu vous donne la possibilité de créer un point de vente, de le
modifier, de le supprimer.

3.1.1.1 Création d’'un point de vente

Pour créer un point de vente, a partir de I'écran d’accueil : Sélectionner le menu Configuration > Vos
points de vente.

L’écran ci-dessous s’affiche; il permet la recherche de vos points de vente existants.

Yos points de vente

Criteres de recherche

Libellé
SIRET
statut B oackF [T Inactif

Rechercher Annuler Reset Mouwveau point de vente

Il vous propose également de créer un nouveau point de vente si votre profil vous le permet. Pour cela

. Mouveau point de vente
cliquez sur le bouton
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L’écran suivant s‘affiche

Nouveau point de vente
Les charmps marqués d'un o sont obligatoires,

Informations du point de vente

“Libellé

“ Code MCC

“ Mail webmaster
“Langue

SIRET

“Fuseau horaire

Camnnentaire

“ Adresse
Complément d'adresse
= Yille

“Code postal

“ Pays

“Téléphone du point de wente

Personnalisation du point de vente

Gestion des notifications

URL natification

[T ackiver ce point de vente

&3

Frangaiz

Fuzeau horaire du commergant

I~ activer ladresse du point de wente

01

[T mMatification au commercant lors de Pespiration d'un portefedille
Erveoi d'un mail au commercant lorsqu'un portefeille arrive & expiration.
[T Matification au commercant des différentes échéances de paisment

récurrent
Erveoi au commergant d'un ticket de paiement & chaque échéance de paiement

[T motification & lacheteor des différentes échéances de paisment récurrent
Erveni & 'acheteur d'un ticket de paiement & chaque échéance de paiement

(Ex: htkpef funany maboutique. Frfnotify, 255 caractéres maximum)

[T mMatification des transactions de paisment sans portefeile
Motification pour chaque transaction effectuée sans portefeuille en dehars du canal Web

[T Motification des transactions de paisment aver portefeile
Motification pour chague transackion effectuée avec portefeille en dehors du canal web

[T Motification des gestion de porteFeuils
Motification pour chague création ou modification de portefeville effectuée en dehors du canal Wweb

[T natification des paiements d'échéances
Motification pour chague paiement d'échéance

[T Matification synchrane avant [affichage du ticket de paisment
Attention, |'affichage du ticket sera ralenti par la latence du serveur commercant (max 10 secondes)

[T Motification au commergant des désactivations de portefevills et dossier de paisment.
Erv#oi d'une notification aprés une désackivation des portefevilles suite & une carke en opposition,

Citélis
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Canal Pages Web de Paiement
Configuration des pages Web de Paiements
“URL boutique
(Ex: hitbp:/ fravna, maboutique. fr, 255 caract&res maximum)
[T Ticket de paiement au commergant
Ervvoi d'un ticket de paiement & ['adresse mail du webmaster du point de wente et au commergant

I Ticket de paiement & l'acheteur
Envaoi d'un ticket de paiement par mail & 'acheteur {champ Buyer.Email des webservices)

[T matification du cormmerant lors dune créationmise A jour d'un partefevile
Erreai d'un mail au cormmercant lors d'une création)mise & jour d'un portefeuille via les pages web de paierents,

[T matification du client lors d'une création/mise & jour d'un portefedille
Ervvoi d'un mail & ['acheteur (champ Buyer.Email des webservices) lors d'une créationfmise & jour d'un portefevile via les pages web de paiements.

[T Redirection automatique vers la boutigue & la fin du paisment et lors d'une créationfmise 4 jour de portefeile via les pages web de
paiements.

r Masquage du cryptogramme

[T Awertissement par email en cas d'échec de la natification d'un paisment WEE sur 'emall du webmasker du point de vente

Lors de la configuration d’'un premier point de vente, les champs suivants : « Libellé », « Mail
webmaster » et « Url boutique » sont pré-renseignées a partir des informations obtenus lors de la phase
d’inscription. lls ne le seront pas pour la création des points de vente suivants; ce sera a votre
administrateur de les renseigner.
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Les champs obligatoires sont définis dans le tableau suivant

Activer ce point de vente

Permet de rendre fonctionnel un point de vente en cliquant sur le bouton radio « Oui ».

Libelle

Reprend le nom de votre point de vente

Code MCC

Code MCC de votre site e-commerce, donné par la banque a la création de votre contrat VAD

Mail Webmaster

Reprend le mail renseigné lors de l'inscription

Langue

Vous devez sélectionner la langue d’affichage parmi la liste proposée

Fuseau horaire

Vous devez sélectionner le fuseau horaire parmi la liste proposée

Adresse

Téléphone du point de vente

Récapitulatif pour la création d’un point de vente
1 Activer les fonctionnalités qui vous intéressent, renseigner les champs demandés

2 Cliquez sur Valider pour enregistrer cette configuration

Remarque

Le protocole de 3DSecure a été développé par VISA pour améliorer la sécurité des paiements en ligne.
C’est un protocole qui permet I'authentification des porteurs de cartes bancaires lors d’'un paiement a
distance.

Dans le cadre de 3DSecure proposé par Visa, le « Liability shift » correspond a un transfert de
responsabilité qui s’applique en cas de fraude depuis un acteur « supposé » responsable (ex : Le
commercgant) vers un autre acteur « désigné » responsable (ex : La banque émettrice de la carte) par
Visa.

3DSecure est disponible seulement pour les cartes: CB, Visa et MasterCard.
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3.1.1.2 Modification d’'un point de vente

Pour modifier un point de vente, allez au menu configuration > vos points de vente

Vous aboutissez a I'écran de recherche des points de vente qui listera vos points de vente dans un
tableau selon vos critéres de recherche.

Cliguez sur le point de vente que vous désirez modifier et procédez aux modifications.

e . . . Yalider
Pour que vos modifications soit prises en compte, cliquez sur le bouton

Pour désactiver (Supprimer) un point de vente, décocher la case a cocher Activer ce point de vente et

. Yalider
cliquez sur

Lorsque vos modifications ont bien été prises en compte, I'écran ci-dessous s’affiche. Et vous pouvez
soit recréer un nouveau point de vente ou en modifier.

Yos points de vente

@ vos modifications ank bien &té prises en comphe.

Récapitulatif pour la modification d’un point de vente
1 Sélectionnez le point de vente a modifier dans le tableau affichant les points de vente déja créés
2 Activerlesfi = """ 5 qui vous intéressent, renseigner les champs demandés

. Yalider . .
3 Cliquez sur pour enregistrer les modifications

L’édition d’'un point de vente permet de configurer plusieurs parameétres visuels, décrit dans les
paragraphes suivants :
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3.1.1.3 Modification de I'ordre des moyens de paiement

Définir I'ordre des moyens de paiement

(2 ¥os modifications onk bien &té prises en compte.

¥os movens de paiements

| tonter | | Descendre
Libell& N® contrat
[T amex 993999
r 1234567
Yalider Annuler

3.1.1.4 Personnalisation du mail/SMS

Type de moyen de paiement
AMER
CBMNISAMASTERCARD

Les mails et SMS peuvent étre personnalisés dans les cas des :

»= Paiements récurrents
= Paiements simples

= Mises a jour des portefeuilles

Citélis

Solutions de paiement sur internet

Actif

Actif

Skakuk

Dans les 3 cas, la configuration définie sur un point de vente et activée, peut étre reportée a 'ensemble
des points de vente du commercant en cochant la case : Appliquer a tous mes points de vente.

Informations générales

V¥ active

[ appliguer cette personnalisation & tous mes points de vente

Cocher pour que la personnalisation soit appliquée & kous les points de vente,
Décocher pour que la personnalisation ne soit appliguée uniguement & ce point de wente.
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3.1.2 Personnaliser vos pages de paiement

Le menu de personnalisation des pages vous est présenté dans un document dédié : Manuel de
personnalisation des pages web. Il est disponible auprés de notre service support joignable au
0810 00 33 03 (choix2) ou par mail monetique.ecommerce@arkea.com

3.1.3 Changer votre clé d’acces

Apparue dans la derniére étape de linscription, cette clé est générée de maniere automatique et

permet en association avec votre identifiant des échanges sécurisés entre vos serveurs et ceux de
Citelis.

Pour régénérer votre clé d’acces allez au menu Configuration > Changez votre clé d’acces. La
page ci-dessous s’affiche.

Changer votre clé d'accés

Pour modifier la clé d'accés qui sert & votre authentification lors des communications avec notre AP, wous devez cliquer sur le bouton "Générer une nouvelle dlg"

ATTENTION: La clé d'accés générée est immédiatement affectée & votre compte. Les communications avec notre API avec une clé d'accés invalide seront
automnatiquement rejetées.

Générer une nouvelle clé

Cette clé est a installer :
= Soit sur le fichier de paramétrage des kits d’intégration
= Soit sur le fichier de configuration de votre application de vente

Vous devez enregistrer la nouvelle clef d’accés sur votre application pour vous authentifier sur la
plateforme de paiements sécurisés.

3.1.4 Votre compte

Votre compte regroupe les informations du registre de commerce, les coordonnées postales et le
nom de I'enseigne de votre site e-commerce.

Pour retrouver ces informations et éventuellement les modifier, allez dans le menu Configuration
> Votre Compte. La page suivante s’affiche.
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Yotre compte

Permet de mettre & jour les informations de wotre compke commerzank
Les champs margués d'un o sont obligatoires

Informations du compte
Identifiant Commercant  40456906827369

2Raison sociale | PAYLIME

2Mom d'enseigne | PAYLINE
= adresse | 260 e LEDOLUX
Complément d'adresse
oyile  |A-En-Provence
°Code poskal 13100
SPays | France ;l

@Fuseau horaire | EuropesParis, Heure d'Europe centrale [30/10/12 10:30]

Cornrment aire

Statut 0 Ackif & Inackif

Citélis

Solutions de paiement sur internet

Vous avez la possibilité de procéder a une consultation de votre compte ainsi qu'a une

modification. Afin que vos maodifications soient

Sauvegarder . ) L
a la fin de vos modifications.

enregistrées,

cliguez sur le bouton

Raison sociale

Nom d’enseigne
Adresse et complément
Ville et Code postal
Pays

Fuseau horaire
Commentaire

Ces champs sont modifiables par vos soins.

Récapitulatif sur la modification d’'un compte Citelis

1 Positionnez-vous dans la ou les zones a mettre a jour.

2 Effacez le contenu actuel et effectuez la nouvelle saisie.

Sauvegarder

3 Cliquez sur pour faire enregistrer vos modifications par le systeme.
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3.1.5 Changer votre mot de passe utilisateur
Le centre d’administration Citelis vous permet de changer votre mot de passe de connexion.

Pour se faire, passez par le menu Configuration > Changer votre mot de passe utilisateur.

La page ci-dessous s’affiche; elle vous demande la saisie de votre ancien mot de passe, de votre
nouveau mot de passe et une saisie de confirmation du nouveau mot de passe.

Les regles de sécurité sont rappelées sur cet écran afin que vous saisissiez un mot de passe
conforme.

) ) Enregistrer
Confirmer ce changement de mot de passe en cliquant sur

Mo MARC Le mok de passe doit conkenis ;
Prénom  Pascal @entre 7 et 19 caractires
i 5 ® 3u moins une majuscule
Lok fenal i pesc = o Shpaneit iy ® 2w moing une minuscule
“ancien mok de passe  sessssssses @ 30 kNS un car, spécial
@ Mouvesu mot de passe ® 2 chiffres mini
@ Confirmation mok de passe Lemot de passe ne doit pas contenir ;
eune suke de chiffres
eune répétition de caractéres
»
i e ke noen ou bogim de Mutiksateur

Le commentaire ne doit pas dépasser 265 carackéres.
Sécurité mot de passe

La définition de votre mot de passe est soumise a des contraintes de sécurité.
Il doit comporter entre 7 et 19 caractéres dont :

= au moins une majuscule

= au moins une minuscule

* au moins un car. special

»= 2 numériques différents

Le mot de passe ne doit pas contenir :
* une suite de chiffres
= une répétition de caractéres
= |e nom ou login de l'utilisateur

Exemple : « Jean-pierre09 » est un mot de passe conforme.

Ne communiquez jamais votre mot de passe a quelqu'un d'autre.

En cas de perte du mot de passe, vous trouverez un lien sur la page d’accueil vous permettant de
le redéfinir.
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3.1.6 Gérer vos utilisateurs

La gestion des utilisateurs comprend la création d’'un utilisateur, sa modification ainsi que son
affectation a un profil.

3.1.6.1 Créer un nouvel utilisateur

Pour créer un nouvel utilisateur, allez dans le menu Configuration > Gérer vos utilisateurs. Cliquez

Créer un nouvel utilisateur
sur le bouton

Geérer vos utilisateurs
Critéres de recherche
Login {email)
Tarm
Prénom
Prafil ukilisatear | Tous ;I
Statut W Actif [T Inactif

Rechercher Annuler Reset Créer un nouvel utilisateur
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Le formulaire de création d’un utilisateur comme ci-dessous.

Gestion de vos utilisateurs

Saisissez ici les données du nouvel utilisateur,

Le mot de passe a été généré automatiquement et sera envové par mail & ['ukilisateur aprés la création de celui-ci,
Les charps marqués d'un e sont obligatoires

Les caractéres "<" et "=" sont interdits,

Création d'un utilisateur

@ Login {email)
9 Mom
2 Prénom

Mot de passe  (t29[JBES

Aktention, merci de noker le mok de passe fourni,

Skatut % Actif ¢ Inackif

Cormmentaire

Le cormentaire ne doit pas dépasser 255 carackéres,

Choix des profils
9 Choix des profils
[T administrateur Cammergant

L3 [ Gestionnaire Poinks de Ventes
v [T Utilisateur avec Pouvairs
v [T uilisateur

+) [T Opérateur TPEY

L] [T Utilisateur Technigue

v [T Ukiisateur Administratif

Ly I Ukilisateur &dministratif Prermiunm

Vous devez alors renseigner les champs nécessaires a la création de votre nouvel utilisateur.

Nom, Prénom, Login

Champs a compléter

Mot de passe
Le mot de passe est généré automatiquement par le systeme.

Notez-le afin de fournir cet élément ainsi que son login a votre utilisateur pour qu’il se connecte.

Votre question / réponse secréte

Sélectionnez parmi la liste proposée la question secréte et saisissez la réponse

Statut

Indique si le compte de I'utilisateur est actif/inactif

Sélection des profils

Vous devez affecter a I'utilisateur que vous étes en train de créer un profil de droit.
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Sélection des points de vente

Vous devez affecter a [l'utilisateur que vous étes en train de créer un ou des points de vente.
Pour sélectionner plusieurs points de vente, maintenez la touche Ctrl enfoncée et cliquez sur le 1er point de
vente puis sur le 2eme point de vente, ainsi de suite.

Récapitulatif sur la création d’'un nouvel utilisateur

1 Complétez les données de l'utilisateur a créer ;

2 Sélectionnez le profil & affecter au nouvel utilisateur;

3 Dans la case jointe au profil sélectionné, choisissez les points de vente qui lui seront rattachés.

3.1.6.2 Consulter la liste des utilisateurs

Par le menu Configuration > Gérer vos utilisateurs vous accédez a un tableau qui liste vos
utilisateurs selon le format suivant :

Gérer vos utilisateurs

Liste des utilisateurs

RapPPZI des Skatuk : Ackif - Profil utilisateor : Tous Tokal ; 2 ubilisateur(s)
critéres :
Login (email}) - Mom Prénom Etat
cellule. securite@monext., fr cellule securite Actif
suppor b payline, corm suppork PAYLINE Actif

Export opkions: | @

Modifier les critéres Mouvelle recherche

La colonne Etat dans le tableau ci-dessus indique si votre utilisateur est actif ou non donc en
mesure d’utiliser le centre d’administration Citelis.
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3.1.6.3 Modifier un de vos utilisateurs

Pour modifier un utilisateur allez a Configuration > Gérer vos utilisateurs. Dans le tableau des
utilisateurs qui s’affiche, cliquez sur celui que vous désirez modifier. Vous aurez la page
« Modification de lutilisateur » qui s’affiche comme ci-dessous. Vous pouvez alors procéder aux
modifications.

Gestion de vos utilisateurs

Modifier ici les données du nouvel utilisateur,
Les champs marqués d'un o sont obligatoires.,
Les caractéres "<" ek "=" sont interdits,

Edition d*un utilisateur
Login (email)  cellule.securite@monext.fr
Shom | celule

CRrénom | SEcuite

Mok de passe REQENErEr

Attention, merci de noter le mot de passe Fourni,

Skabuk % Actif 0 Inactkif

Commentaire

Le commentaire ne doit pas dépasser 255 carackéres,

Choix des profils
2 Choix des prafils
W administrateur Commercank
L] [T Gestiornaire Points de Yentes
13 [T Utilisateur avec Pouvoirs
v T Utilisateur
k) [T Opérateur TPEY
¥ [T Utilisateur Technique
v T Utllisateur administratif
k)

[T Utilisateur Administratif Premiom

Autoriser & déchiffrer les numéros de carte

Enreqgistrer Annuler

Nom
Prénom
Login

Champs pré-renseignés non modifiables.

Mot de passe
Vous pouvez régénérer le mot de passe de I'utilisateur et le récupérer dans la case prévue a cet effet par un

Regénérer

clic sur le bouton . Notez-le afin de fournir ce nouveau mot de passe a votre utilisateur afin qu'’il

puisse se connecter.
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Votre question / réponse secréte

Vous pouvez modifier la question secréete, auquel cas modifiez la réponse
Statut

Vous pouvez modifier I'état de I'utilisateur
Sélection des profils
Sélection des points de vente

Vous pouvez apporter des modifications sur le (ou les) profil(s) ainsi que sur les points de vente en suivant
les méme consignes que pour la création d’un nouvel utilisateur.

3.1.7 Régénérer un mot de passe oublié

Vous avez oublié votre mot de passe pour vous connecter au centre d’administration.
A partir de la page de connexion, cliquez sur le lien « Mot de passe perdu ? »

Bienvenue sur I'environnement de PRODUCTION

Paramétres de connexion
Identifiant Commercant
Identifiant utikssteur
Mok de passe

Se connecter

L’écran ci-dessous apparait et vous permet de renseigner l'identifiant commergant et Iidentifiant
utilisateur. C’est I'étape 1 dans le processus de changement d’'un mot de passe.

Recherche mot de passe
wevilez renseigner wotre identifiant commercant et votre adresse email communiqués au moment de [ouverture de votre comphe, 5ivous avez oublié ces

infarmations, wous les retrouwverez sur wobre conkrat ou auprés de lassistance,
Les champs margués d'un e sonk obligakaires,

Etape 1 | Etape 2 | Fin
Renseignez I'identifiant a rechercher

o Identifiant Commercant

@ Identifiant utilisateur

Changer mot de passe Retour
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. Changer mot de passe , , . .
Un clic sur le bouton vous permet d’accéder a la seconde étape du
processus de changement de mot de passe.

L’écran suivant s’affiche, vous devez répondre a la question secréte que vous aviez sélectionnée
et renseignée lors de votre inscription.

Recherche mot de passe
Pour réinitialiser votre mot de passe, vous devez confirmer que vous étes le propriétaire de ce compte utilisateur en fournissant des
informations connues par seulement vous.

veuilez répondre correctement & la guestion suivante pour confirmer vakre identité,
Les champs marqués d'un o sont obligatoires,

Etape 1 | Etape 2 | Fin
Renseignez votre question secréte

Identifiant utilisatewr  Jean.Martin@gmail.com
‘otre question secréte  Quel est le nom de votre mére ?

“Réponse secrébe

Yalider

Comme l'indique I'écran ci-dessous, un nouveau mot de passe vous est attribué et envoyé a votre
identifiant utilisateur c'est-a-dire a votre adresse mail.

Recherche mot de passe

Etape 1 | Etape 2 | Fin
Information

Mous vous confirmons que vokre mok de passe a ébé ré-initialisé et envove a l'adresse de messagerie suivante ; gaelle.rebboah3@monesxt.Fr, Yous pourrez, en
vious connectant au Centre dadministration Commercant, modifier votre mat de passe généré afin de le mémariser plus Facilement,

Login

Ce mot de passe vous est affecté automatiquement ; il permet de vous connecter au centre

d’administration. Vous pouvez le changer en vous référant a la section : Changer votre mot de
passe utilisateur.

Récapitulatif pour le changement d’'un mot de passe oublié
1 Renseignez ces deux champs

Changer mot de passe

2 Sélectionnez

, . . . Yalider
3 Reépondez a la question secrete

Cette partie signe la fin de la présentation du menu Configuration. Nous passons maintenant au
menu Transaction de paiement.
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3.2 Transaction de paiement

Le centre d’administration Citelis vous donne la possibilité de gérer vos différentes transactions de
paiement & partir du menu Transaction de paiement. Il comprend les sous-menus suivants : Gérer
vos transactions, Rechercher des transactions, Exporter vos transactions et Créer une transaction
(en option) comme présentés dans I'écran ci-dessous :

o by MONDXY . - -
POYI ine CENTRE D'ADMINISTRATION PAYLINE - ' -

Configuration Transactions de paiement Suivi technique Paiement récurrent LCLF Accueil Se déconnecter

Gérer vos transactions
Rechercher des transactions

Accueil Con Exporter vos transactions

Bienvenue dans ., .
.| Historique de vos exports
Date de derniér i ¥ 5

| Créer une transaction
« Configurati

« Configurati Rechercher une synthése financiére
+ Configuration u unimuoyern ue parenient

MONEXT’

Le sous-menu Gérer vos transactions vous permet comme son nom lindique de gérer les
différentes transactions. Vous pourrez ainsi effectuer des opérations de validation ou de
remboursement de paiement.

Le sous-menu Rechercher des transactions vous donne la possibilité de retrouver des transactions
grace a des critéres définis.

Le sous-menu Exporter vos transactions vous permettra d’exporter vos transactions de fagon
sécurisé au format CSV.

Le sous-menu Historique de vos exports vous permettra de retrouver vos exports déja générés.

Le sous-menu Créer une transaction vous permet d’effectuer des transactions de paiement au
travers du centre d’administration

Le sous-menu Rechercher une synthése financiére vous permet d’avoir une vue financiére
quotidienne ou mensuelle de vos transactions au travers de tableau synthétique.

3.2.1 Gérer des transactions

L'utilisateur veut effectuer des opérations de validation d’autorisation, de remboursement de
paiement ou d’annulation de paiement.

Rappelons que pour chague moyen de paiement est associé un mode de validation que vous avez
défini lors de la création de ce méme moyen de paiement. Si la validation des transactions ne se
fait pas de maniéere automatique, il faut que l'utilisateur chargé de cette validation consulte et
valide les transactions.

Pour se faire, il navigue dans le menu Transactions de paiement > Gérer vos transactions.
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Il choisit le point de vente pour lequel il veut gérer les transactions dans la liste de choix qui lui est
proposé, un formulaire de recherche de transaction s’affiche.

Gérer vos transactions

veuilez renseigner les critéres de recherche suivants pour afficher des transactions d'autorisation & valider, des transactions de paiement & rembourser ou des
transactions & annuler,

ATTERTROAS {ar curdar de ralidation af da rambouesamant sont fonchion ou cantral avac fagual favtasiation a dfd falta. (Par gafaut: 7 jouvs pouy wna walidation af 10
Jours pour wn remboursamant)

Date et heure

¥ Transactions d'aujourd'hui

™ Transactions d'hier

{~ Transactions de ces 7 derniers jours

{~ Transactions du A00 hOd mau 423 hB3I m
= Toutes

[T Recherche dans les archives { transaction effectuée avant le 30117113

Commerce

Point de vente | Tous |
Contrat ¥AD | Tous =

Transaction

¢+ dautarisation 4 valider
~ d'autarisation & débloquer
¢ de paiement 4 rembourser
(" de paiement & annuler

Recherche des transactions

Type transaction | Choizir ;I
1D transaction V¥ Terme exack
Référence commande ¥ Terme exact
Rechercher Annuler Reset Plus de critéres =

Dans la zone « Date et heure » Choisissez le critere de temps affecté a la recherche

Dans la zone « Commerce » Sélectionnez le point de vente et le contrat VAD pour lequel vous
recherchez des informations.

Dans la zone « Transaction » Sélectionnez l'activité que vous souhaitez exécuter par un clic sur
I'un des boutons radio Autorisation a valider, de paiement a rembourser ou de paiement a annuler.
Vous pouvez affiner votre sélection en ciblant une seule transaction, en saisissant I'identifiant de la
transaction et/ou la référence commande associée.

Rechercher

Cliquez sur le bouton

Plus de critéres ==

Un clic sur le bouton >> rajoute des champs supplémentaires aux critéres de
recherche des transactions.
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Commerce

Paint de vente | Tous =
Cortrat vaD | Tous -
Moyen de paiement [~ g
™ amex

Transaction

% d'aukarisation & valider
" d'autorisation & débloquer
= de paiement & rembourser
" de paiement & annuler

Recherche des transactions

Type kransaction | Choisir ;l
I transaction WV Terme exact
RéFérence commande ¥ Terme exact
Rechercher Annuler Reset << Moins de critéres

Si vous désirez opérer uniguement sur des transactions effectuées avec un ou plusieurs moyens
de paiement spécifique, cochez la ou les cases correspondantes.

Rechercher

Cliquez sur

3.2.1.1 Rembourser des transactions

Les transactions qui sont en attente d’autorisation de remboursement sont présentées dans le
tableau ci-dessous et pour les autoriser vous devez cochez les cases qui sont a gauche des
transactions dans le tableau ci-dessous. Vous devrez d’abord vous assurer que les transactions
concernent bien le point de vente pour lequel vous souhaitez effectuer les autorisations.

Gestion des Transactions

Résultats de la recherche

Rappel des

critéres : Transactions a rembourser - Transactions d"aujourd'hui - Point de vente ; Tous - Conktrat : Tous Total : 272 kransaction(s)
Moyen

Ref N® - N® carte

r D cong s Datecomd - e Date trans Montant — Remboursable N° de compte de

P | 1iosoiiodzeses | PP spinpeoiz | asse | SOLOf2012 1000,00 1000,00 EUR 1111220RRK054444 | CR
456 11:04:25 ELIR

I 1osoiiodooess | O | apjiopeorz | oasse | SW10f2012 LD, 070 1000,00 EUR LL1ZZ000msdddd | B
123 11:04:00 ELR.

Rembourser les transactions séléctionnées Mouvelle recherche

Rembourser les transactions séléctionnées

Cliquez sur le bouton
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Si vous ne souhaitez plus valider dautorisations de remboursement, cliquez sur

Nouvelle recherche

ou allez directement sur un autre menu.

Rembourser les transactions séléctionnées

Si vous avez cliqué sur 'écran ci-dessous s’affiche et
vous demande de confirmer le remboursement. Le tableau contient uniquement les transactions
pour lesquelles vous souhaitez confirmer les remboursements. Saisissez le montant que vous

Confirmer le remboursement

désirez rembourser puis cliquez sur le bouton

Gestion des Transactions

‘ous pouvez rembourser partiellement les bransaction{s) sélectionnéels) en éditant les champs de la colonne "Montant reskant & rembourser”,
@ Pour corfirmet le remboursement des 1 transaction(s), cliguez sur "Confirmer le remboursement”, sinon cliquez sur “annuler”,

Remboursement des transactions

Référence Date N Date de la Montant a N carte Moyen
ID i . Montant - de
commande commande  autorisation  transaction rembourser N® de compte .
paiement
3001002012 1000,00 1000,00
110301 10428599 Ref 4536 a0i0fz01z2 4554 1104125 ELIR ELR 11112255 R R 5444 B
Confirmer le remboursement Retour a la liste

3.2.1.2 Valider les transactions d’autorisations

Si vous choisissez d’exécuter les transactions d’autorisations a valider, vous devrez sélectionner
les autorisations a valider dans le tableau qui va les présenter,

¥alider les autorisations séléctionnées

Cliquez sur le bouton et les confirmer pour que cela soit pris
en compte par le systeme.

3.2.1.3 Annuler les transactions

Si vous choisissez d’annuler les transactions, Vous devrez sélectionner les transactions a annuler
dans le tableau qui va les présenter,

Annuler les transactions séléctionnées

Cliquez sur le bouton et les confirmer pour que cela soit
pris en compte par le systéeme.
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Pour rechercher une transaction allez dans le menu Transactions de paiement > Rechercher des

transactions.

Le formulaire ci-dessous s’affiche et vous permet d’affiner votre recherche par les critéres

Proposeés.

Rechercher des Transactions

Le nembre de transactions rementées est fimité aux 500 les plus récentes.
Les transactions de plus d'un an ne sont pas visibles sur cet dcran.

Date et heure

Point de vente

Contrat VAD
Maoyen de paiement

Transaction

Type transaction
ID transaction
Référence commande
N® autorisation

‘Code retour

N* portefeuille
Média de Iz transaction

Etat 3D5
Montant compris entre
Devises

Adresse TP

Rechercher

Annuler

@ Transactions d'aujourdhui

=) Transactions d"hier

() Transactions de ces 7 derniers jours

() Transactions du El h m au El h m
() Toutes

Recherche dans les archives [ transaction effectude svant le 26/05/12)

v
v

CcB BUYSTER IDEAL LEETCHI
NEOSURF PAYPAL SKRILL{MONEYBOOKER| TOTALGR
Tous [=]

Terme exact

Terme exact
L3 Transactions acceptées
] Transactions refusées
Tous El
Tous [+l

o

Euro (378) =]

Transactions pour Iz création [ miss 3 jour de portefevilles,

Vous ne trouvesz pas tous vos critéres de recherche 7 X
Acceder 3 lécran de recherche ancienne version

MAXICHEQUE

Date et heure

Saisissez un critere de temps pour effectuer votre recherche

Commerce

Point de vente : permet de sélectionner le point de vente pour lequel la recherche sera effectuée.

Contrat VAD : C’est le contrat de vente a distance
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Transaction

Affine la recherche en fonction du type de transaction

Le champ types de transaction comporte les transactions suivantes:

= Tous

= Autorisation

=  Validation

=  Annulation

= Remboursement

= Crédit

= Autorisation+Validation

=  Ré-autorisation

=  Commandes

=  Autorisation+Validation MicroPaiement
= Validation MicroPaiement

Les choix d’un ou plusieurs des champs ID Transaction, Réf commande, Numéro autorisation ainsi que Transactions
refusées et Transactions acceptées permettent de faire une recherche bien particuliére.

Vous ne trouvesz pas tous wos critéres de recherche 7 | %
Acceder & l'écran de recherche ancienne wversion

La pop-up

un souci de précision dans la recherche.

Vous obtenez I'’écran suivant :

Rechercher des Transactions

Le nombre de transactions remontées est limité aux 500 les plus récentes,
Les transactions de plus d'un an ne sont pas visibles sur cst £cran,

permet d’accéder a des champs complémentaires dans

Date et heure
(@) Transactions d'aujourdhui
() Transactions dhier
() Transactions de ces 7 demniers jours
() Transactions du El h m au a h m
@) Toutes
Recherche dans les archives ( transaction effectuge avant le 30/05/12)
‘Commerce
Point de vente v
Contrat VAD hd
Transaction
Type transaction Tous lzl
1D transaction Terme exact
Référence commande Terme exact
N°® autorisation
Coderstour ] Transactions scceptées
» Transactions refusées
Etzt des transactions | Tous les états El
Rechercher Annuler Reset Plus de critéres >>
Plus de critéres >> , , N , . . P
Le bouton permet d’accéder a des champs complémentaires dans un souci de précision
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dans la recherche.

‘Commerce

Paint de vents v
Contrat VAD v
Moyen de paiement cB BUYSTER IDEAL LEETCHI MAXICHEQUE
NEOSURF PAYPAL SKRILL{MONEYBOOKER[ | TOTALGR
Transaction
Type transaction | Tous E|
1D transaction Terme exact
Référence commande Terme axact
N® sutorisstion
Code retour Transactions acceptées
L Transactions refusées
Etat des transactions | Tous les états =

Transactions pour la création | mise 3 jour de portefevilles,

Média de |a transaction | Tous

Origine transaction | Toutes

Ne

Cartes virtusles uniguement
N® portefeuille
3DGecure
Maontznt compris entre et
Devises | Euro (378)
Nom du client

Emsail du client

Adresse IP
ClEfValeur donnée privés !
N© de chéque
Token
Rechercher Annuler Reset << Moins de critéres

Vous ne trouves pas tous wos critéres de recherche 7 X
) Acceder 3 lcran de recherche ancienne version
Si vous fermez la pop-up

durée de la session utilisateur.

, celle-ci ne sera plus disponible pour la

L’utilisateur peut faire sa recherche selon 2 critéres :
e Recherche de plusieurs transactions sur critere de temps
1 Cliquez sur un des criteres de temps

2 Sélectionnez le type de transactions pour effectuer la recherche, par défaut « Toutes ».
Rechercher

3 Cliquez sur

e Recherche isolée
1 Complétez un des champs de la zone Transaction

2 Sibesoin, cliguez sur Plus de criteres >>

) Rechercher
3 Cliquez sur
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Le résultat de la recherche s’affiche dans une nouvelle page sous forme de tableau comme celui-ci :

Rechercher des Transactions
Résultats de la recherche

Rappel des critéres :
HEE criteres Transactions acceptées - Carte 3D5ecure

b)) Ref cmd Datetrans  * Montant Type transaction

10424152436618 5461859 24/04/2013 15:24:36 0,00EUR | Autorisation+Validation
10424123733456 Payline68475_2 24/04/2013 12:37:38 30,00EUR  Autorisation+Validation
10424123548453 Paylines8475 24/04/2013 12:35:43 25,00EUR | Autorisation +Validation

10422164100332 5461836 22/04/2013 16:41:00 20,00 EUR Autorisation +Validation
10422154732257 5461834 22/04/2013 15:47:32 12,00 EUR Autorisation +Validation
Modifier les critéres Nouvelle recherche

Vous pouvez a partir de cette page, effectuer dautres

Afficher les transactions de ces 7 derniers jours - ID commercant : 44786999790229 (LA FRANCATSE DES JEUX INT3) -

MASTERCARD BON0KKXXNNXXK2572
VISA BO00CINGNXITTE
VISA BO00KKXKXXKN0TTR
VISA BO00KKXKNNKN 2438
VISA 4055KEXKNNNN0811

Total : 5/5 transaction(s)

FDI_INT3 Non
FDI_INT3 Non
FDI_INT3 Non
FDI_INT3 Non
FDI_INT3 Non

Export options: (] | &)

recherches en cliquant sur le bouton

Modifier les critéres Houvelle recherche

ou en cliquant sur le bouton

Le résultat de cette recherche peut étre exporté au format XLS/XSLX ou CSV

Astuce

Positionnez votre souris au dessus du code retour

de la transaction (colonne « Retour »), vous verrez Type transaction — Retour

apparaitre un message en info bulle sur le libellé
associé au code retour

Aukorisation 0o0ag

Autarisation+validation | 00000

Export options: m | E_J

Paint de

MdP Yente
POS_TEST

CE PevtLINE

POS_TEST

B PaYLINE

Le nombre de transactions remonté par la recherche est affiché dans le coin supérieur droit.

Si le nombre de transactions excéde 500, vous aurez 10t : 300/500+ transaction(s)

En cliquant dessus, vous obtiendrez rapidement le nombre total de transaction sans que la page ne se

recharge. Total : 500/1131 transaction(s)
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A partir du tableau précédent vous pouvez afficher le détail d’'une transaction en cliquant sur
l'identifiant de la transaction pour laquelle vous souhaitez un détail.

Vous obtenez la page suivante:

Détails d'une transaction

ETAT

Code retour 00000

Mezzage
Code retour SA&

Transaction approved

TRANSACTION { ANNULATION }

IC de la tranzaction
Date de la transaction
Est un doublon
Montant

Cirigine

Site

IMode de paiement

COMMERCANT

Faint de Wente
M* de contrat

10222220844954
22/02/2013 22:08:44
Non

10,00 EUR

Interface administration
Primaire

Comptant

v demopayline.com (32257622400081)
contrat par defaut (1234567)

FRAUDE &3]
Fraude possible  Mon
Type de |2 fraude  NJA
Motif de |a fraude  Aucun Motif
PAIEMENTS ASSOCIES E3]
- Id transaction
Id transaction Type Date Montant Etat d'origine
10220184555720 Autatisation +4alidation ?g"‘g?gg B 10,00 ELR OK 10220184555720
10 4954  |Annulati 32f°25%913 10,00 EUR [DK  10220184555780

Retour i la liste

Nouvelle recherche

CARTE

M* de carte

Mattre |a carte en liste
Type

Crate d'expiration

COMMANDE
Réhérence
Crigine
Drate
Fontant

1111 PZRXXRER D44
Grise | Moire

cB

0213

test autor + valid
E-commerce
20/02/2013F 18:45:55
10,00 EUR

SUIYI DES REGLES DE ROUTAGE

Routage réalisé:
Contrat WAL initial

Dréclenchernent du 305 vers
le contrat WADS

Routage wers le contrat

Conditions de routage
activées

ACHETEUR
3JDSECURE
Transfert de responsabilité
Enrdlé
Authentifié
rd

xid
e

Non

Non
NfA
NfA

Etat

Code retour : Code retour renvoyé par Citelis lors de la transaction

Message : Message associé au code retour

Transaction {Type de la transaction}

Affiche les informations liées a la transaction comme son ID, la date, le numéro d’autorisation délivré, son
montant, son origine...

Il vous est également possible de rééditer le ticket de paiement fournit a 'acheteur, d’annuler la transaction,
de rembourser la transaction ou de la valider en cas d’une autor.

Commercgant
Point de vente : Point de vente sur lequel la transaction a été effectuée

N° de contrat : Contrat VAD utilisé lors de la transaction

Fraude (uniquement pour les commergants ayant souscrit & I'option « lutte contre la fraude »)

Affichage du résultat du traitement par le module de lutte contre la fraude.

Paiements associés

Dans ce tableau sont affichées les transactions ayant un lien monétique avec la transaction en cours
d’affichage. La ligne affichée en gras représente la transaction en cours de visualisation. Le lien sur I'id
transaction permet d’en afficher son détail. Cela est valable dans le cas de la réautorisation ou I'on retrouve
la transaction d’origine.

Carte
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Affiche les informations de la carte de paiement utilisée pour effectuer la transaction. Deux actions sont
possibles dans ce cadre.

Lien sur le numéro de la carte : permet d’afficher toutes les transactions qui ont été passé avec cette carte

Mettre la carte de I'acheteur en liste grise (uniquement pour les commergants ayant souscrit & I'option « lutte contre la
fraude ») : Si vous avez connaissance que la carte utilisée pour la transaction est une carte en fraude, vous
pouvez I'ajouter a la liste des cartes en liste grise dans le but qu’elle soit systématiquement refusée lors des
prochaines transactions.

Commande

Affiche les informations de la commande transmis lors de la transaction

Acheteur

Affiche les informations de 'acheteur transmis lors de la transaction

Paypal (uniquement dans le cadre d’une transaction Paypal)

Affiche les informations Paypal de la transaction : compte acheteur, date, montant

Transaction Web (uniquement dans le cadre d’'un paiement via Citelis Web)

Affiche les informations liées a un paiement web : token, url de redirection, état de la transaction web. Dans
ce cadre s’affiche également les emails envoyés durant I'opération. Il vous est possible de vérifier si le mail
est parvenu a I'acheteur ainsi que son contenu.

3DSecure (uniquement pour les commergants ayant souscrit a I'option 3DSecure et dans le cadre d’un paiement 3DSecure)
Affiche les informations 3DSecure de la transaction !

Transfert de responsabilité : indique le statut de la transaction 3DS ( si le commergant, ou le 'acheteur ou le
commercgant + I'acheteur sont 3DSecure)

Enrdlé : indique si la carte est enrdlée ou pas

Authentifié : indique si I'utilisateur s’est authentifié

MD : Identifiant unique générer par Citelis

XID : identifiant transaction fourni par accepteur
Cryptogramme : cryptogramme de commerce électronique
Algo crypto : Méthode de calcul du cryptogramme

ECI : résultat de l'utilisation de I'architecture de paiement VADS

Données privées (uniquement dans le cadre d’une transaction via Citelis direct)

Affiche toutes les données privées transmises a Citelis lors de la transaction

Vous pouvez revenir a [I'écran du résultat de la recherche par un clic sur le

Retour & la liste
bouton

Vous avez aussi la possibilité d’effectuer une nouvelle recherche par un clic sur le bouton

Mouvelle recherche

Astuce
Les chevrons orientés vers le haut ou vers le bas vous permettent respectivement de
cacher ou d’afficher le cadre correspondant. Vous pouvez ainsi alléger votre écran et

n’afficher que les données qui vous intéressent
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3.2.3 Exporter des transactions

Le centre d’administration Citelis vous permet de procéder a I'exportation des transactions en CVS
pour une meilleure visibilité des données. Pour cela, allez dans le menu Transaction de paiement
> Exporter vos transactions. La page ci-dessous s’affiche

Configuration Transactions de paiement Suivi technique Paiement récurrent Mes actions anti-fraude Accueil Se déconnecter

Transaction de paiement = Exporter vos transactions
Cet ecran permet d'export vos transactions au format CSY en choisissant vos critéres d'export,

CRITERES DE RECHERCHE

Seules les données datées de plus de 24 heures seront exportées,
Modele d'export :
Détail transaction et commande v
Ajouter ou madifier un modéle
Point de vente :

Tous v

Dates des transactions :

() Semaine dernigre
() Mais dernier

O Du au

A\ La périnde saisie ne peut pas dépasser 31 jours,

[] recherche dans les archives { transaction effectuée avant le 27/10/11)

?Type de transaction :
[] Autorisation + Yalidation
[] Autarisation

[ validation

[] Annulation

[] Remboursement

[ crédit

[[] Dékit

[] Ré-Autorisation

[ Commands

[ weérification de chéque

°Etat de la transaction :
[] Acceptée

[] Refusg=

[] En attente

[ mpayées

Historique des export . Annuler . Exporter en CSY

Copyright Monext 2010

MONEXT

L’export en CSV est effectué grace a un clic sur le bouton Exporter en CSV

Modeéle d’export
Vous avez la possibilité de choisir une liste déroulante de modéle de fichiers

Point de vente

Vous avez la possibilité de choaisir le point de vente pour lequel vous souhaitez exporter les transactions

Date des transactions

Permet de déterminer la date a partir de laquelle la transaction sera effectuée.
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Type de transaction

Vous avez la possibilité de sélectionner un ou plusieurs types de transactions pour lesquelles I'export sera
effectué.

Etat de la transaction
Détermine des états des différentes transactions ; elles peuvent étre acceptées et/ou refusées.

3.2.3.1 Modéle d’export

Le lien « Ajouter ou modifier un modéle » permet de rediriger I'utilisateur sur I'écran qui affiche les
modeles de personnalisation que le commergant a créés :

o tyrowo i 8 5 . m B o - admin admin
qul l Qs Centre d'administration -' - | Administrateur Commergant E]

Cengu pour v

Configuration Transactions de paiement Suivi technique Paiement récurrent Mes actions anti-fraude Accueil Se déconnecter

Transaction de paiement > Exporter vos transactions > Ajouter ou modifier un modéle
Dans cet écran s'affiche la liste de tous les modéles d'export de transactions que vous avez créés, Vous pouvez les configurer, les supprimer ou en ajouter de nouveaux.

= Ajouter un modéle == Supprimer un modéle 10 Y
IDENTIFIANT NOM DU MODELE
jheuihfuij2465efjhdf Détail ransaction et commande
B7eh564ejhd78H185 Complet, données privées et détails commande

Copyright Monext 2010

MONEXT

Anytime anywhere tramaztions

Si vous cliquez sur I'identifiant, vous étes redirigé sur la page du détail du modeéle d’export des
transactions. On y trouve les différentes colonnes et 'ordre des colonnes qui sera appliqués lors
de I'export de transactions.

Le bouton " Supprimerunmodéle [0 et de supprimer le ou les modéles sélectionnés dans la liste
en cochant les checkbox. Si aucun modéle n’est coché, un message d’erreur s’affiche : « Veuillez
sélectionner au moins un modéle a supprimer ».

= Ajouter un modéle - e s .
Le bouton permet d’afficher une « popup » proposant différents modéles.
Vous pouvez ainsi vous baser sur un des modeles proposés pour créer le votre en configurant

I'ordre et le nombre de colonnes. Voici les différents modéles proposés :

= Modele « Vierge » : Le modéle est fait a partir d’aucun modele, vous devez tout configurer
vous-méme.

= Modele « Données transaction et commande » : comprend toutes les données de la
transaction (montant, devise, identifiant de la transaction, ...) et de la commande (référence
commande, ...)

= Modele « Complet » : Toutes les colonnes utilisées actuellement.
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Apres avoir choisi votre modéle, vous pouvez configurer votre fichier en faisant glisser la colonne

sélectionnée grace au curseur changé en b . Vous pouvez de la méme maniére changer l'ordre
des colonnes en faisant monter ou descendre I'élément dans la liste.

DOMNEES DE LA PERSONNALISATION

*MNom du modéle :

hdodele Simple

Identifiant : ng3eWdIDOhZW5U0aZ3W0
¥ Maodile par défaut

Détails des colonnes :

Pour déplacer un élérment, il suffit de cliquar sur 'élernent et de le déplacer d'un caté cu de 'autre du tableau, Il en est de méme pour changer 'ordre des
colonnes, I suffit de cliquer sur I'€lément et de le Faire rmonter ou descendre

Eléments disponibles Eléments utilisés
1 MERCHAMT _ID 1 TRAMSACTION_ID
i CORPORATE_MAME i AMOUNT_TRAMSACTICN
wPOE_ID 1 TRAMSACTION_DATE
it LAREL_POs 1t Données prvées

W COMTRACT_ID
w COMTRACT_MHUMBER
I COMTRACTS _SELECTED

i CURREMCY _ID_TRAMSACTION
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3.2.4 Créer une transaction

Le centre d’administration permet au commercant de créer en ligne une transaction a 'image des
pages web de paiement Citelis. Trois types de transactions sont possibles : Autorisation,
Autorisation+Validation, Crédit. Le processus se déroule en trois étapes :

1. Choix du type de transaction, saisie de la référence commande, du montant de la devise, et
du contrat VAD

Saisie des données cartes
Affichage du résultat de la transaction

A partir du menu Transaction de paiement > Créer une transaction

Créer une transaction

vevillez renseigner les champs suivants afin de choisir e moven de paiement pour la transaction & effectuer,
Les champs marqués dun e sonk abligataires,

Etape 1 | Etape 2 | Etape 3

Paint de vente | POS_TEST PAYLINE -]
Choisir un moyen de paiement

o Type de transaction (% Autorisation
" Autarisation + Yalidation
& Crédit
" Dehit
9 REFérence commande
& Maontant

Devise | Eura[378) ;I
Contrat | 1234567 - CBAVISA/MASTERCARD ;I

Yalider Annuler Reset

Point de vente
Vous avez la possibilité de choisir le point de vente pour lequel la transaction sera effectuée.

Type de la transaction
Sélectionnez le type de transaction que vous désirez effectuer

Montant
Référence commande
Devise

Saisissez les informations concernant la transaction que vous allez effectuez

Contrat
Sélectionnez le contrat VAD sur lequel la transaction va s’effectuer

Valider

Une fois tous les champs remplie, cliquez sur le bouton
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L’écran suivant s’affiche sur lequel vous trouverez 'ensemble des éléments saisis a I'étape 1, ainsi
qu’un formulaire de saisi des données cartes correspondant au contrat de paiement sélectionné.

Créer une transaction

Etape 1 | Etape 2 | Etape 3
Les champs marqués dun e sont obligakaires,

Données de la transaction

Type de transaction  Autorisation
Référence de la commande  Ref 123
Monkant total  1000,00 EUR
Contrat  CB/YISA/MASTERCARD

Saisit les coordonnées bancaires

0 s @2
2 NMuméro de carte

 Date d'expiration 'IU;I 2012;'

2 Cryptogramme Plus d'informations

Yalider Retour

Numeéro de carte

Numéro de la carte de paiement

Date d’expiration

Date d’expiration de la carte de paiement

Cryptogramme

Cryptogramme visuel de la carte de paiement

. . . .. . Yalider .
Une fois toutes vos informations cartes saisies, cliquez sur le bouton . A partir de cet

instant, Citelis va procéder a la demande d’autorisation auprés de la banque acquéreur pour
effectuer la transaction. Le résultat est affiché a I'étape 3 ci-dessous
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Etape 1 | Etape 2 | Etape 3
Données de la transaction

Type de transackion
Référence de la commands
Montant bokal

Conkrat

Ticket de paiement

Etak

ID kransaction
Murnéro d'aukorisation
Code de retour
Message court

Message long

Autorisation

Ref 123

1000,00 EUR
CB/¥ISA;/ MASTERCARD

" Transaction acceptée
P¥43010122305271
ALSA

00000

Transaction approved

Transaction approved

Retourner sur la page de création de transaction

Données de la transaction

Citélis
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Dans ce cadre, vous retrouvez toutes les informations passées pour effectuer la transaction

Ticket de paiement

Dans ce cadre, vous retrouverez un récapitulatif du résultat de la transaction qui constitue votre

ticket de caisse

Sur cette page vous pouvez

Retourner sur la page de création de transaction

sur le bouton

si vous désirez créer a nouveau une
transaction. Sinon, naviguez grace au menu jusqu’a la page souhaitée.

Récapitulatif pour rechercher un ou des portefeuilles clients

1. Sélectionnez le point de vente pour lequel vous souhaitez effectuer une transaction
Renseignez les différents champs

Saisissez vos données cartes

. Yalider
Cliquez sur

Récupérer le ticket de paiement de votre transaction
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3.2.5 Rechercher une synthese financiere

Le sous-menu Rechercher une synthése financiére vous permet d’avoir une vue financiére
quotidienne ou mensuelle de vos transactions au travers de tableau synthétique.

Pour plus d’informations a ce sujet, vous trouverez dans le manuel d’utilisation de la synthése
financiere, une description précise de ses fonctionnalités.

3.3 Suivi Technique

Le centre d’administration Citelis permet un suivi technique des différentes transactions. Le menu
suivi technique contient deux sous-menus, le sous-menu Suivi des transactions et le sous-menu
Suivi des appels web services

@ by MONDY . -
PQY' ine CENTRE D'ADMINISTRATION PAYLINE- ‘ - G

Configuration Transactions de paiement Suivitechnique Paiement récurrent LCLF Accueil Se déconnecter

Suivi des transactions

Suivi des appels web services

3.3.1 Suivi des transactions

Le sous-menu suivi des transactions vous permet de consulter les transactions qui ont été rejeté
dans une période donnée, donc permet un filtrage dans la recherche. A partir du menu Suivi
technique>Suivie des transactions, la page ci-dessous S’affiche

Suivi technique des transactions

Critéres de recherche
Yeuilez renseigner les crikéres de recherche suivants pour afficher des transactions en erreur,

Dates & Afficher les transactions d'aujourdbui
™ Afficher les transactions d'hier
™ Afficher les fransactions de ces 7 derniers jours

(" Afficher les bransactions du aul
™ Toutes
Ref commandes
1D transaction
Yalider Annuler Reset

Sur cette page, vous pouvez sélectionnez la période pour la laquelle vous souhaitez un état des

Yalider

transactions qui ont été rejetés puis cliquer sur le bouton
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L’écran suivant s’affiche et les informations sur ces transactions sont présentés sous forme de
tableau.

Dans I'exemple de la page suivante, vous avez les transactions rejetées sur la période du
21/01/2009 au 21/01/2009.

Suivi technique des transactions

Résultats de la recherche

Rappel des

il Toutes les transactions Total : 545 transaction(s)
criteres :

Date = domms Format attendu Méthode Token
100Xz 1BR 1? 321 Sglz vz % gi%g”rmah please refer to the user doAuthorization
100032ZR1EP 1? SSI fglz vz % 33%23”“‘5“ please refer to the user doAuthorization
1000K2R 1EM i?j g?x 3312 cwz x gsagnrmah Please refer tothe user doduthorization
1000%ZR1BL ﬁf ggf 3212 vz % gi%g”rmah please refer to the user doAuthorization
1000ZR1EK ﬁf ggﬁ 3212 Yz % 33%23”“‘5“ please refer to the user dofuthorization

Mouwelle recherche

Ref commande/ID transaction

Représente la référence de la transaction qui a été refusé.

Date

C’est |la date et I'heure a laquelle la transaction a eu lieu.

Nom de la donnée

Vous donne le nom de la donné qui a été la cause du refus d’autorisation de la transaction

Valeur de ladonnée

C’est la valeur de la donnée.

Format attendu

Cette zone vous donne le format attendu de la donné qui a été la cause du rejet.

Méthode

Représente la fonction qui traite et donc qui a permit de rejeté la donné en entée.
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3.3.2 Suivi des appels web services

L’écran de suivi des appels web services permet d’effectuer un suivi sur 'ensemble des messages
échangés entre votre application et I'interface Citelis Direct. Grace a cet écran, vous allez pouvoir
examiner les trames XML recues par Citelis ainsi que sa réponse.

A partir du menu Suivi technique>Suivie des appels web services

Suivi technique des web services

Appel web services

Mom du service | Tous ;l

Sens de lappel W IN : Requéte
¥ oUT : Réponse

Date et heure de la requéte

& Aujourd'hui

" Hier

(& Ces 7 derniers jours

" [u 400 ho0 mau 423 hhE9 m
(= Tous les traitements

Contenu

Message SOAP conkient

Rechercher Annuler Reset

Nom du service

Vous pouvez effectuer votre recherche sur 'ensemble des web services appelés ou bien uniquement sur un
web service en patrticulier. (ex : doAuthorization)

Sens de I'appel

Sélectionnez le sens d’appel sur lequel Citelis va filtrer votre recherche.

Date et heure de larequéte

Vous pouvez affiner la recherche selon un critere de temps

Contenu

La recherche par contenu permet de recherche une occurrence d’'un caractére ou d’'une chaine de caractére
dans les trames XML échangés entre Citelis et votre application ?

Rechercher

Une fois vos criteres définis, lancer la recherche en cliquant sur le bouton . Si vous

Reset

commettez une erreur dans le formulaire, cliquez sur pour réinitialiser le formulaire. Pour

Annuler

quitter I'écran, cliquez sur le bouton
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Une fois la recherche lancée, un tableau de résultats apparait a I'écran représenté par I'écran ci-

dessous

Suivi technique des web services

Résultats de la recherche

Rappel des Web services d'aujourd’hui - Id Commergant : T7567125800017 - Mom du service : Tous - Sens ¢ IN Total : 4/4 appels) web
critéres : Jout sepvicels)
Id comm Méthode Sens Date % Durée kgt Durée syst ext Origine
F7S67125800017 getWwebPaymentDetail LI oUT S010f2012 11:21:44 38 ms M.C
F7567125300017 dowebPavment LM ouT 301002012 11:21:35 328 ms M.C
F7R67125800017 get'webPaymentDetail L In S ouT SO0/1002012 11:14:43 59 ms M.C
FIE6T125300017 dotwebPavment LM ouT 301002012 11:02:37 919 ms M.C
Modifier les critéres Nouwvelle recherche

ID commercgant

Identifiant du commercant ayant effectué I'appel

Méthode

Nom du web service appelé

Sens

Sens du web service

Date

Date a laquelle I'appel a été effectué

Durée totale

Durée totale du traitement de I'appel par Citelis

Durée systéme externe

Durée totale du traitement de I'appel par le sous-systéme bancaire

A partir de cet écran, plusieurs possibilités s’offrent a vous. Vous pouvez effectuer une

mMouvelle recherche Modifier les critéres

, ou bien simplement de recherche que vous avez

précédemment saisis.

Pour afficher le détail de I'appel (la trame XML) cliquez sur le lien présent dans la colonne Sens.

L’écran ci-dessous va s’afficher :
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Détail d'un appel web service
Propriétés
ID commercant  FF56F125800017
Mom du service  getWebPaymentDetail
Durée tokale 38 ms
Durée systéme externe 0 ms

Sike  Primaire
Message IN { 30,/10/2012 11:21:44 )
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“Zimpl:transactionIh=901Z314Z337535= /inpl :transactionIl=

=impl : payment -
<ob] i amount=100< 0b] @ anount =
=obij:currency-378-</o0b]j currencys
=gbj:action=Z0l=/obj:action>
=obi:mode-CPT-</ob]j  mode>
=obj:contractMunber=001</0bj: contractiumher >
“Zobj:differedictionbDate/ >

</inpl: payment =

“impl: sequencellunber /=

</inpl: doCaptureRegquest =

4 |

Zimpl:doCaptureRecuest xmlhs:inpl="http: fimpl._ ws_ payline.experian. con" xmlns:obj="http: S ob]._ ws_.p =

ol

Message OUT ( 23/01,/2009 15:26:30 )

“doCapturePesponse xmlhns="http:/ finpl_ ws. payline. experian. com"

“result=
Zobd:code=00000< obj:codex
Zobj:shortMessage~Transaction approved-;/ob]j:shortMessage=
=obij:longMessage~Transaction approwved-=,/ob]j: longMessages

“fresults

“transaction=
<objy:id=9012214Z629E837</0bj:id>
Zobj:date=23/01/0% 14:E6< 0b]:date>
Zobj:isDuaplicated=0</obj:isDuplicateds=
“obj:isFossibleFraud~0-<,/o0bj:isPos=sibleFrand-

“/transaction=

“rebuthorization=>0</reduthorization>

= /doCapturelesponses

mlns:obj="http: /fobj.ws.payline_ ex =

| Nu

Retour a la liste Annuler
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Propriétés

Vous pouvez retrouvez les propriétés de I'appel web service

Message IN

Le message IN représente la trame XML recu par Citelis

Message OUT

Message OUT représente la trame XML répondue par Citelis a la suite de la requéte

3.4

3.5

Retour & la liste ). . . . ,
Le bouton permet de retourner sur I'écran précédent avec la liste des résultats

L, Annuler . .
de la recherche précédente. Le bouton permet revenir au formulaire de recherche.

Récapitulatif pour rechercher un ou des appels web service
1. Saisissez vos criteres de recherche

2. Sélectionnez un des critéres de date

. Rechercher
Cliquez sur

Afficher le détail du message

Paiement récurrent

Le menu Paiement Récurrent vous est présenté dans un document dédié : Manuel utilisateur du
module Portefeuille. Il est disponible auprés de notre service support joignable au 0810 00 33 03
(choix 2) ou par mail monetique.ecommerce@arkea.com

LCLF (Lutte Contre La Fraude) ou Mes Actions Anti-fraude

Le menu Anti Fraude vous est présenté dans un document dédié : Manuel utilisateur du module Anti
Fraude. Il est disponible auprés de notre service support joignable au 0810 00 33 03 (choix 2) ou par malil
monetique.ecommerce@arkea.com
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